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Previsoes mundiais apontam para crescimento exponencial

CLOUD NO CENTRO DAS ATENCOES

As previsoes multiplicam-se. E os niimeros divergem. Mas hd unanimidade num ponto:
0 negdcio do cloud computing veio para ficar e vai ditar o futuro. Ndo apenas do mercado
das TIC, mas em todas as dreas da economia e da sociedade. Permitindo aos fornecedores
uma nova fonte de receitas e aos utilizadores reduzir custos, otimizar recursos e ganhar
capacidade de resposta aos novos paradigmas.

A CRESCENTE NECESSIDADE de acesso
em permanéncia a informagao pessoal
e profissional, a diversidade de equipa-
mentos que permitem o acesso a Internet
e a existéncia de redes com velocidades
de acesso cada vez maiores estdo na base
da expansao dos servigos de cloud compu-
ting. Os varios estudos divulgados evi-
denciam que a “moda” da ‘nuvem’ veio
para ficar, que esta a iniciar uma verda-
deira revolugao na computagao e que vai
alterar o paradigma de negdcios das em-
presas. Na base deste sucesso esta a de-
mocratizagao do acesso as TIC, ja que a
‘nuvem’ e as suas solugdes permitem a
reducao do custo das solugdes, com valo-
res entre 35% a 65%. As empresas podem
assim orientar os seus recursos para ou-
tras areas de investimento e apostar mais
na inovagao, nos precgos e nos portefo-

lios de produtos. Acresce que a ‘nuvem’
é flexivel e pode ser ajustada a cenarios
completamente diferentes, respondendo
a todas as necessidades: pessoas, micro-
empresas, PME, grandes empresas, or-
ganizag¢des e multinacionais. Apesar das
duvidas que persistem em torno da se-
guranga e da privacidade dos dados, sao
cada vez mais os utilizadores que se ren-
dem as vantagens da cloud.

A Gartner, no estudo “Predicts 2013:
Cloud Computing Becomes an Integral Part
of IT”, antecipa que s6 em 2014 cerca de
30% das mil maiores empresas vao adotar
dois ou mais servigos cloud para uso inter-
no ou externo. O que representa um cres-
cimento significativo e uma alteragdo de
postura face a cloud. Os dados mais atuais
apontam para uma utilizagao global de
servigos na cloud da ordem dos 5%. E uma

pesquisa da Symantec junto de 2.053 em-
presas em 30 paises mostra que 34% delas
ja adotaram nuvens publicas. Mas sao as
PME que se mostram mais interessadas
em tecnologias como a virtualiza¢do e a
mobilidade, sendo que 36% estao a explo-
rar dispositivos mdveis para uso profis-
sional e 34% a implementar ou ja a benefi-
ciar da virtualizacao de servidores.

CLOUD NO TOPO DOS INVESTIMENTOS

O resultado deste interesse € uma aposta
crescente neste tipo de servigos. Estimati-
vas da IDC mostram que os gastos mun-
diais com TI deste ano serao fomentados
pelos dispositivos méveis, pelo cloud com-
puting e pelos big data. E deverao ultrapas-
sar os 2,1 bilides de délares este ano, mais
5,7% que em 2012. Um dos principais dri-
vers do crescimento serd a venda de smar-
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SEGURANCA: AMEACAS E OPORTUNIDADES

A seguranca € a eterna e mais critica
questéo associada a cloud. Existem boas
praticas, regras, sistemas de seguranca,
solucdes e casos em estudo que mostram
e explicam detalhadamente os prés e con-
tras de cada opcéo. Um estudo realizado
pela ENISA conclui que o cloud computing
comega a ser uma infraestrutura critica na
Europa, mesmo para os servigos finan-
ceiros, para a saude ou para 0s Seguros,
sendo todas estas areas que envolvem
gestdo de dados confidenciais. A agén-
cia europeia de seguranca lembra que o
facto de cada vez mais organizagoes fi-
carem dependentes da tecnologia e dos
servicos cloud, com dezenas de milhdes
de utilizadores envolvidos, abre espaco
para novas ameacas de seguranca. Mas
sublinha que as empresas passam a ter
acesso a tecnologia de Ultima geragéo e
a sistemas devidamente protegidos e atu-
alizados, minimizando o risco que a maio-
ria corre por negligenciar estes aspetos
em sistemas privados/internos. Acresce
que as tecnologias cloud tornam dificeis
de executar alguns dos ataques que hoje
se impdem como principais desafios para
quem opera infraestruturas criticas, como
os ataques DDoS, por exemplo. Mas as
barreiras da seguranca estéo a ser ultra-
passadas, como o0 mostra o crescimento
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significativo da ades&o a cloud. Segun-
do a Gartner, em 2015, cerca de 10% da
resposta tecnoldgica em termos de se-
guranca estara assente na nuvem. Numa
primeira fase, os servicos de messaging,
Web security e anélise remota de vulnera-
bilidades serédo aqueles a “estrear” as van-
tagens oferecidas pela cloud, sendo que
a prevencao de perda de dados, encrip-
tagéo, e autenticagdo serdo as proximas
tecnologias a recorrer a nuvem. No total,
0 mercado da seguranca na cloud cresce-
ré cinco vezes, sendo que mais de 50%
das empresas que fornecem identity ac-
cess management as a service (IAMaaS)
e solucdes |IAM na cloud serao adquiridas
por fornecedores de maior dimensdo até
ao final de 2015. Para este ano, estima-se
que 80% dos incidentes no universo cloud
sejam causados por erros administrativos
feitos pelos fornecedores cloud ou pela
gestéo desses mesmos servicos por parte
dos utilizadores. Em ambientes de baixa
seguranca, ou Cenarios com poucos requi-
sitos a este nivel, a seguranca associada a
infraestrutura ou ao servico de cloud publi-
ca sera suficiente. Este cenario representa
cerca de 20% do mercado em termos glo-
bais. Nas grandes empresas, a seguranca
é mantida separada de uma infraestrutura
privada ou publica da cloud.

SAMSUNG

tphones e tablets, que subira 20% este ano,
gerando 20% de todas as vendas de TI e
representando 57% de todo o crescimen-
to do mercado das TI. A Gartner aponta
para valores superiores, colocando a des-
pesa mundial com TI nos 3,7 bilides de
dolares em 2013, mais 3,8% que no ano
passado, gragas sobretudo ao crescimen-
to dos big data. E em 2015, cerca de 4,4
milhdes de empregos nas TI serao cria-
dos para dar suporte a esta area, que vai
criar um novo layer na economia assente
na transformacgao de toda a informacao e
dados em receitas.

S6 o mercado da cloud publica represen-
tard, em 2016, qualquer coisa como 100
mil milhdes de dolares, estima a IDC.
Devera assistir-se a um crescimento
anual de 26,4% dos servigos de cloud pu-
blica, valor cinco vezes maior do que a
industria de TI em geral registard. Esta
area representard, em 2016, cerca de 16%
de todas as receitas de TI em cinco gran-
des categorias tecnoldgicas: aplicagdes,
software de infraestruturas de sistema,
platform as a service (PaaS), servidores e
sistemas de armazenamento. Numa ana-
lise mais especifica, a IDC estima que o
software as a service (SaaS) consiga a gran-
de fatia da despesa feita pelas empresas
em servigos de TI na cloud ptblica, nos
proximos cinco anos. Mas outras catego-
rias deverdo apresentar um crescimen-
to significativo, como os servicos basi-
cos de armazenamento e de platform as
a service (PaaS). S6 o mercado PaaS, de
acordo com a Gartner, crescerd para 1,2
mil milhdes de ddlares este ano, com as
empresas a procurarem formas mais fa-
ceis de criarem e personalizarem apli-
cagOes. E chegarao aos 2,9 mil milhdes
de dolares em 2016, sendo que este tipo
de servigos esta a ser maioritariamente
adotado por utilizadores das chamadas
economias maduras, com destaque para
os Estados Unidos, com 42% do merca-
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do total. Os EUA continuam a ser o pa-
is com o maior mercado de servigos em
nuvens publicas, seguido pela Europa
Ocidental e da Asia-Pacifico. No entan-
to, o estudo “Worldwide and Regional
Public IT Cloud Services 2012-2016 Fore-
cast”, da IDC, diz que serdo os mercados
emergentes a dominar o setor dos servi-
¢os na cloud publica, representando 30%
do total em 2016.

No caso das nuvens privadas, um relato-
rio do ReportLinker.com — “Private Cloud
Computing Market & Forecast to 2015:
Worldwide Analysis” - diz que estas te-
rao um crescimento de 21,5% em 2015. As
“private cloud’ crescerao nas empresas de
maior dimensao, pelas questdes de segu-
ranga e por oferecerem uma estrutura que
pode ser exclusivamente controlada e geri-
da pelas equipas de TI. Neste caso especifi-
co, as ferramentas de virtualizagao aplica-
cional lideraram com 37% do mercado, em
2011, seguidas pela virtualizagao de infra-
estruturas. Em 2014 as aplicacdes de infra-
estrutura irdo assumir o papel principal.

PLAYERSTIC COM DINAMICA RENOVADA
Se o desenvolvimento da oferta de servi-
¢os cloud veio dar resposta as necessida-
des de empresas, organizagdes e pessoas,
trouxe também uma nova dinamica aos
players das TIC. Numa altura em que se
debatem com o congelamento ou a retra-
¢ao do investimento dos seus principais
clientes, em resultado da conjuntura ad-
versa, 0 negdcio da ‘nuvem’ trouxe uma
nova fonte de receitas. A IDC diz que teve
um papel decisivo nos resultados do en-
fraquecido mercado mundial de software,
no ano passado. E a medida que os forne-
cedores adotam estratégias cada vez mais
agressivas e competitivas na mobilidade,
cloud computing e big data, é visivel que o
mercado comega a ser dominado pelos
que conseguem combinar na sua estraté-
gia estas trés grandes areas de negdcio.
Estimativas da IDC dizem que havera
cerca de 25 mil milhdes de ddlares em
aquisi¢des SaaS nos proximos 20 meses,
o que pode revelar novas oportunidades
de negdcio para empresas como a Cis-

BRUXELAS PROMOVE,CRIA(;AO
DE ESPACO COMUNITARIO NA ‘NUVEMW’

co e a HP, assim como um crescimento
significativo da oferta de PaaS. Uma das
consequéncias do boom da computacado
na nuvem é o crescimento significativo
do trafego de dados na cloud, que deve-
ra aumentar seis vezes até 2016. Segun-
do o Cisco Global Cloud Index, dentro de
quatro anos os dados da cloud deverao
representar 65% do trafego total proces-
sado pelos centros de dados. E o trafego
que passa pela cloud registara um cresci-
mento mais rapido, de cerca de 44% por
ano. Em 2016, o trafego na cloud subira
para 4,3 zetabytes. Em 2011 este valor
era apenas de 683 exabytes. A nuvem se-
ra responsavel por dois ter¢cos do volume
total de dados que serao processados pe-
los data centers em 2016, sendo que estes
crescerdo para 6,6 zetabytes, num cres-
cimento médio anual de 31%. As opera-
¢Oes de armazenamento serao responsa-
veis por 76% do processamento de dados
dentro do préprio data center e s6 17% do
trafego sera gerado pelos utilizadores fi-
nais em navegacao na Internet. 8

Para transformar a Europa num ambiente
cloud friendly e cloud active, tirando partido
de todas as vantagens e beneficios poten-
ciadas por um ambiente cloud e promover
0 crescimento econémico, Bruxelas ja defi-
niu uma estratégia comunitaria para a ‘nu-
vem'’. Estimativas da CE apontam para que
as receitas da cloud alcancem os 160 mil
milhdes de euros em 2020, um valor equi-
valente a 1% do PIB europeu, ou seja, mais
do dobro dos valores atuais, de 80 mil mi-
Ihdes. Para isso, tem em marcha um progra-
ma através do qual pretende acabar com a
multiplicacdo de standards na cloud, defi-
nir regras e condicdes contratuais para 0s
consumidores e as pequenas empresas e
estabelecer uma “European Cloud Partner-
ship”, criando um ecossistema que envolve
entidades publicas, utilizadores e fornece-
dores de TIC, para estimular uma utilizacao
efetiva do cloud computing, particularmen-
te por parte do setor publico europeu, que
representa 20% de todos os gastos em Tl
na UE. Pretende-se que a Europa atinga
uma harmonizag¢do da aplicacéo do cloud
computing no setor publico, razao pela qual
esta a ser feito um levantamento das plata-
formas, aplicacoes e servicos de referéncia

que demonstrem conformidade com as es-
pecificacoes definidas. E acredita-se que
0 setor publico tem um papel essencial na
formagcdo do mercado de cloud, enquanto
maior comprador de servicos Tl da UE, pelo
que devera ser ele a definir os requisitos re-
lativos as caracteristicas, ao desempenho, a
seguranca, a interoperacionalidade de da-
dos, a portabilidade e a conformidade com
requisitos técnicos.

Um dos principais topicos que esta no cen-
tro do debate é a harmonizagéo legislativa
entre os varios estados-membros no que diz
respeito aos conteudos digitais, localizagdo
e privacidade de dados, contratos, defesa
do consumidor, direito penal, e defesa con-
tra ciberataques. A existéncia de inUmeras
diferencas entre as politicas de cada pais
membro da UE coloca os objetivos da CE
em torno da cloud muito mais dificeis de
atingir. E a situacdo prejudica também os
proprios fornecedores de servicos e de
hardware, que acabam por ndo conseguir
desenhar uma oferta transversal aos varios
paises, perdendo-se as mais-valias garan-
tidas por uma economia de escala e por
uma gestdo mais facilitada, assente numa
estrutura comum ou semelhante. Por isso,

0 objetivo é que os varios paises evoluam
para um ambiente tecnoldgico intrinseca-
mente resistente as fronteiras politicas, para
que consigam garantir ofertas de cloud
publicamente disponiveis que cumpram as
normas europeias em termos de regulamen-
tacéo, concorréncia, abertura e seguranca.
Até ao més de abril, esteve aberta uma
consulta publica online sobre computacao
em nuvem, software e Servigos, com Vvis-
ta a definicdo das prioridades futuras em
termos de pesquisa em cloud computing,
software e servigos. E se ha analistas que
defendem que a intervencdo da CE e dos
governos nos servicos cloud, especialmen-
te nesta fase de desenvolvimento, podera
inibir o crescimento do mercado, esta € uma
area que esta em franco crescimento. E que
podera gerar cerca de 100 mil milhdes de
dolares em 2016, segunda a IDC, envolven-
do ja muitos players de grande dimenséo,
como a Dropbox, Microsoft, Amazon e Goo-
gle. Varios estados-membros ja comecaram
a avancar com iniciativas nacionais, como a
Andromede na Franga, a G-Cloud, no Reino
Unido e a Trusted Cloud na Alemanha. Com
esta estratégia, a CE antecipa criar 2,5 mi-
Ihdes de novos postos de trabalho até 2020.
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